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Antrag

Uberpriifung der Einhaltung der datenschutzrechtlichen
Vorgaben nach §3 Abs. 1 BDSG

Die Verwaltung wird beauftragt zu priifen, wie die Sitzungsunterlagen elektronisch unter
Einhaltung der Anforderungen des Datenschutzes und der IT-Sicherheit an die
StadtratInnen versandt werden konnen.

Begriindung:

Laut des Landesbeauftragten fiir Datenschutz und Informationsfreiheit Baden-Wiirttemberg
zahlt ein offener E-Mail-Verteiler zu den fiinf haufigsten Datenpannen. Das Bayerische
Landesamt fiir Datenschutz sowie der Bayerische Landesbeauftragte fiir Datenschutz stellen
dabei fest, dass ,aus rechtlicher Sicht [...] die Weitergaben der E-Mail-Adressen im "An" -oder
"Cc"-Modus  an die einzelnen Empfangerinnen und Empfanger grundsatzlich
Dateniibermittlungen® (29. Tatigkeitsbericht des Landesbeauftragen fiir Datenschutz 2019,
12.7) darstellen. § 3 Abs. 1 des BDSG legt fest, dass es sich bei privaten E-Mail-Adressen um
personenbezogene Daten handelt, deren Verbreitung und Verwendung nach § 4 Abs. 1 BDSG
einer persénlichen Einwilligung bedarf. In diesem Falle wurde diese nicht eingeholt.
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" Neben dem datenschutzrechtlichen Versto® liegen auch erhebliche Sicherheitsbedenken vor:

JAber auch aus Sicht der IT-Sicherheit kann die Verwendung von "An" und/oder "Cc"
negative Auswirkungen haben. Je grofder der Adressatenkreis ist, umso grofser wird die
Wahrscheinlichkeit, dass wenigstens ein empfangendes IT-System mit Schadsoftware
infiziert ist. Da sie sich - wie etwa Krypto-Trojaner - oft per E-Mails verbreitet, ist es fiir die
Schadsoftware ein grofier Vorteil, wenn sie "Kenntnis" von vielen aktuellen E-Mail-Adressen
‘erhdlt. Anhand dieser E-Mail-Adressen kann die Schadsoftware dann versuchen, neue IT-
Systeme zu infizieren. Aufierdem konnen diese E-Mail-Adressen auch zum Spam-Versand
weitergegeben werden. '

Je umfangreicher also ein Empfingerkreis ist, desto hoher ist die Wahrscheinlichkeit, dass
dessen E-Mail-Adressen von Schadsoftware abgefangen und durch sie missbréuchlich
verwendet ‘werden. Damit einhergehend erh6ht sich das Schadenspotential.“ (27.
Tdtigkeitsbericht des Landesbeauftragen fiir Datenschutz 2016, 2.1.3)

Insbesondere Verwaltungen und Kommunen wurden schon deséfteren durch den Bayerischen
Landesbeauftragen fiir Datenschutz auf erhebliche Mdngel hingewiesen, jeweils einsehbar
im 20., 22., 27. und 29. Tatigkeitsbericht sowie in einem Statement gegentber der Deutschen
Presseagentur, erschienen am Dienstag, den 26.05.2020 in der Landshuter Zeitung.

Aus den vorliegenden Griinden regt der Landesdatenschutzbeauftragte eine alternative
Vorgehensweise an. Folgende Losungsansatze wéren dabei denkbar:

(1) Die Verwendung des BCC (Blind Carbon Copy) bei der Versendung der E-Mails an
alle Stadtratinnen. Auf die Ubrigen Empfanger ist durch einen Vermerk im
Anschreiben (,An alle Stadtrdtinnen®) hinzuweisen. Es handelt sich hierbei um die
gangigste, kostenglinstigste und einfachste Losungsmaglichkeit.

(2) Die Verwaltung weist jeder Stadtrdtin und jedem Stadtrat eine eigens fiir die
Korrespondenz gedachte E-Mail-Adresse auf dem eigenen Server der Stadt
Landshut zu, die ausschliefilich fiir verwaltungsinterne Kommunikation angedacht
ist.

(3) Die Verwaltung verteilt an alle Stadtratinnen Endgerdte zur Kommunikation und
Einsicht der Unterlagen. :

Die Stadt Landshut wird darum gebeten, dem Datenschutz die entsprechende Bedeutung
beizumessen. ' :

Bei der Verwendung von offenen E-Mail-Verteilern iiber die Funktion CC (Carbon Copy) zum
Versand von Sitzungsunterlagen an die Stadtratinnen handelt es um einen
datenschutzrechtlichen VerstoR, der nach §33 DSGVO eine meldepflichtige Datenpanne
darstellt.
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Eine solche Datenpanne lie3e sich durch einfache Vorgehensweisen verhindern, um keine
Rige des Landesbeauftragten fiir Datenschutz zu riskieren. '
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